GKDS

atenschutz

hr Partner fi

Regina Reitenhardt, GKDS Gesellschaft fir kommunalen Datenschutz

Zunehmende Digitalisierung in baye-

rischen Behorden

Kommunen und Behdrden in Bayern werden zunehmend
digital. Erst vor kurzem beschloss das bayerische Kabinett,
die Digitalisierung in Bayern stark voranzutreiben und kiin-
digte an, weitere digitale Prozesse umzusetzen. Dieser Be-
schluss wird die Arbeit in Behdrden und Kommunen in den
nachsten Jahren nachhaltig pragen. Datenschutz und Infor-
mationssicherheit werden dabei zwangslaufig eine grof3e
Rolle spielen, denn die Akzeptanz digitaler Angebote héngt
in groRem Mal3e davon ab, ob die Burger sich darauf ver-
las-sen konnen, dass ihre personlichen Daten bei staatli-
chen Stellen vertraulich behandelt werden und geschutzt
sind gegen Missbrauch und Cyber-kriminalitat.

Bereits seit Mai 2016 ist die europaische Datenschutz-
grundverordnung (DSGVO) in Kraft, seit Mai 2018 findet sie
Anwendung. Trotz der zweijahrigen Umsetzungsfrist haben
immer noch viele Behoérden und Unternehmen Schwierig-
keiten, die Anforderungen im Umgang mit personenbezo-
genen Daten zu erfiillen. Vielfach fehlt das juristische und
technische Fachwissen fiir die Umsetzung der DSGVO. Die
Anstalt fir Kommunale Datenverarbeitung (AKDB) hat des-
halb die Gesellschaft fir kommunalen Datenschutz (GKDS)
gegriindet, um Hilfestellung anzubieten. Die AKDB vertritt
seit vielen Jahren kommunale Interessen und so hat es sich
auch die GKDS zum Ziel gesetzt, vor allem kleinere und
mittlere Kommunen Schritt fir Schritt zur Umsetzung der
DSGVO zu fuhren.

Nun aber kommen zusétzliche Herausforderungen auf die
Kommunen zu. Das Gesetz iber die elektronische Verwal-
tung in Bayern (BayEGovG) schreibt vor, dass Kommunen
und offentliche Stellen bis zum 1. Januar 2020 zum Schutz
ihrer IT-Systeme ein Informationssicherheitskonzept erstel-
len und betreiben mussen.

Auch fiir diese Herausforderung bietet die GKDS eine L6-
sung an. Unter dem Motto ,Datenschutz und Informations-
sicherheit aus einer Hand" unterstiitzt und berét sie ihre
Kunden nicht nur bei der Umsetzung der Vorgaben der Da-
tenschutzgrundverordnung (DSGVO), sondern auch beim
Aufbau eines Informationssicherheitskonzepts. Die GKDS
nutzt dabei die Synergieeffekte von Datenschutz und Infor-
mationssicherheit. Basis des Informationssicherheitskon-
zepts der GKDS st die Arbeitshilfe der Innovationsstiftung
Bayerische Kommune, die sich gezielt an kommunale Insti-
tutionen richtet und diesen erlaubt, mit vertretbarem Auf-
wand ein einfaches Informationssicherheitskonzept einzu-
fihren und im Arbeitsalltag kontinuierlich zu betreiben.

Der Unterschied zwischen Datenschutz und Informationssi-
cherheit ist, dass Datenschutz die Daten von natirlichen
Personen schitzt, wahrend die Informationssicherheit zu-
standig ist fur den Schutz aller Informationen einer Organi-
sation, wie z. B. Plandaten, Buchhaltungsdaten und auch
IT-Systeme. In der Praxis kann kaum mehr unterschieden
werden zwischen personenbezogenen und anderen Infor-
mationen. Datenschutz und Informationssicherheit vermi-
schen sich daher. Sie haben aber gemeinsame Schutzziele,
namlich die Gewahrleistung von Vertraulichkeit, Integritat
und Verfuigbarkeit der Daten. Auch besitzen sie eine ge-
meinsame Schnittmenge, die technischen und organisatori-
schen Mafl3nahmen, kurz TOM genannt. Dabei handelt es
sich um MaRRnahmen die getroffen werden missen, um ein
dem Risiko angemessenes Schutzniveau der Daten zu ge-
wabhrleisten.

Die gemeinsame Bearbeitung von Datenschutz- und Infor-
mationssicherheit bietet folgende, konkrete Synergien:

e Gemeinsame Ermittlung des Ist-Zustands der
Umsetzung von Datenschutz- und Informationssi-
cherheits-Vorgaben in einer Kommune

e Vermeidung des Doppelaufwands bei der Schu-
lung und Sensibilisierung von Anwendern und
Verantwortlichen

e  Verbesserung der Kommunikation durch einen
gemeinsamen Ansprechpartner

e  Arbeits- und Zeitersparnis beim Aufbau einer ge-
meinsamen Datenschutz- und Informationssi-
cherheits-Struktur

e  Verbesserung der Auffindbarkeit von Informatio-
nen durch eine durchgéngige, gleichartig aufge-
baute Dokumentation zu Datenschutz und Infor-
mationssicherheit

. Schneller Zugriff auf alle relevanten Dokumente
durch ein gemeinsames zentrales Ablagesystem

e Gemeinsame Umsetzung von Verbesserungs-
mafinahmen bei Schwachstellen und Risiken in
Anwendungen und der Infrastruktur
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GKDS - Datenschutz und Informationssicherheit aus ei-
ner Hand

Die GKDS nutzt die Synergieeffekte und bietet Datenschutz
und Informationssicherheit aus einer Hand. Die Experten
der GKDS ermitteln vor Ort die Ist-Situation. Sie erlautern
wie Schritt fur Schritt die Vorgaben der DSGVO umgesetzt
werden kdnnen und ein Informationssicherheitskonzept er-
stellt werden kann. Die Kommunikation erfolgt tiber eine
verschlusselte Plattform, die durch ein zentrales Ablagesys-
tem einen schnellen Zugriff auf alle relevanten Dokumente
ermoglicht. Dartiber hinaus stellt Sie lhnen auch einen per-
sonlichen Ansprechpartner zur Seite. Die GKDS zeigt, wie
Schwachstellen und Risiken in Anwendungen und in der Inf-
rastruktur erkannt werden kénnen, wie Verbesserungsmaf-
nahmen umzusetzen sind und ein definiertes Datenschutz-
und Informationssicherheitsniveau erreicht werden kann.

Das Team der GKDS, bestehend aus zertifizierten Daten-
schutzbeauftragten und IT-Sicherheitsexperten, Juristen
und Verwaltungsspezialisten, berat Sie gerne.

Bitte beachten Sie den beiliegenden Flyer der GKDS!
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